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ما ھي الأصول المشفرة؟
الموزعالسجلیةتقنباستخدامإلكترونیاً،وتخزینھانقلھایمكنالتيالحقوقأوللقیمةتشفیرعلىیقومرقميتمثیل

(Distributed Ledger Technology)المركزیةالمصارفعنالصادرةالرقمیةالعملاتتشمللاولكنھا (Central 
Banks Digital Currency (CBDC))  

الرموز الھجینة

الأصول المشفرة العملات الرقمیة للمصارف المركزیةAsset Tokensرموز الأصولUtility Tokensرموز المنفعة 

فوالمصارالحكوماتقبلمنفیھاوالتحكمإصدارھایتم
المركزیة

الأفرادأوالشركاتقبلمنإصدارھاویتملامركزیة

القانونیةالنقدیةللعملاترقمیةصورة قانونیةنقدیةعملةتمثللا

تخدام واسالبلوكتشینتعتمد كل من الأصول المشفرة والعملات الرقمیة الصادرة عن المصارف المركزیة على تكنولوجیا 
والتنظیم   تقنیات التشفیر، إلا أنھا تختلف من ناحیة الإصدار

وتعدیلاتھ٢٠٠٦لسنة)٦٤(رقمقانونالبالصادرالمالیةوالمؤسساتالمركزيالبحرینمصرفقانونمن)١٤(المادة

ةعملیصدرأنآخرشخصأيعلىویحظر.المملكةفيالنقدإصدارفيحقغیرهدونالمركزيللمصرف
بأنھایلھاتأویمكنأوالنقدمظھرلھاویكونالطلبعندلحاملھاتدفعصكوكأومستنداتأیةأومعدنیة،أوورقیة

.نقد
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تقنیات الأصول المشفرة

Public Key
 Blockchain–سلسلة الكتل 

، وتتصل كل "لةالكت"المعاملات بھیكل بیانات یسمى بتفاصیلفیھا التسجیل والاحتفاظ یتمإحدى تقنیات السجل الموزع 
.مكونة سلسلة من الكتل-كتلة بالكتلة السابقة وصولاً إلى الكتلة الأولى 

 Distributed Ledger Technology–تقنیة السجل الموزع

.في شبكة مفتوحة باستخدام قاعدة بیانات مشتركةنظام معالجة وتسجیل معاملات 

السجل المركزي السجل الموزع

لا توجد حاجة لوجود جھة مركزیة حیث یقوم المشاركین باستقبال بیانات المعاملات والتحقق منھا•
یاناتإذا تم تغییر البیانات في واحدة، فإن جمیع الكتل اللاحقة ستتغیر أیضًا وبالتالي یمكن اكتشاف أي تلاعب بالب•
یتم تخزین معاملات الشبكة في كتل من البیانات، ویتم ربط كل كتلة بشكل مشفر بالكتلة السابقة•
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أنواع الأصول المشفرة؟
أنواع الأصول المشفرة

یمكنالتيالرموز
كوسیلةاستخدامھا

والخدماتالسلعلشراء
لغرضاقتنائھاأو

الاستثمار

Payment Tokensرموز الدفع 

Hybrid Tokensالرموز الھجینة

تمنحالتيالرموز
صلاحیةمالكھا

وأتطبیقإلىالوصول
محددةخدمة

Utility Tokensرموز المنفعة 

المدعومةالرموز
قدوملموسةبأصول

مثلمطالباتتمثل
حقوقأوالدیون
الجھةتجاهالملكیة

المصدرة

Asset Tokensرموز الأصول

المذكورةالثلاثةالرموزخصائصمنخاصیة منأكثر علىتحتويالتيالرموز
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حفظ الأصول المشفرة

Custodial Wallet–احتجازیةمحفظة 

محفظة الأصول المشفرة

ھا، وتحتوي جھاز أو برنامج یقوم بتخزین مفاتیح الأصول المشفرة الخاصة بالمستخدم ویسمح لھ بالوصول الی
والمفاتیح الخاصة بمالك الأصول المشفرة) عنوان المحفظة(المحافظ على مفتاح عام 

قیامفكرةعلىتقومتشفیرمحفظة
یحالمفاتإدارةبمسؤولیةثالثطرف

المستخدمینعننیابةالخاصة

Non-custodial Wallet–احتجازیةمحفظة غیر 

نمالمستخدمیكونتشفیرمحافظ
أصولھإدارةعنمسؤولاً خلالھا

ثالثطرفأيتدخلدونالخاصة
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المفتاح العام والمفتاح الخاص

البیاناترلتشفیویستخدمالآخرینقبلمنعلیھوالإطلاعمشاركتھیمكنالذيالمفتاح

المحفظةھاعلیتحتويالتيالمشفرةللأصولبالوصولللمستخدمیسمحالذيالمفتاح
.المحفظةصاحبقبلمنفقطمعروفوھو

.بالمستخدمالخاصةالمشفرةالأصوللمحفظةخارجيمعرف

العام المفتاح
Public Key

الخاص المفتاح
Private Key

العام العنوان
Public Address

المفتاح الخاص المفتاح العام العنوان العام 
)عنوان المحفظة(

585918cade8008c1ae0ff9151f52b1e3c5889015c8329f8b6159ba0d74c0a506

3949e1386869cca0a78ac6746521349cb8a62039e2df062743e147f3991d0fad97abb1967f55796b5b06ecee
23cd8d410537955f5a45eaf4119a870fcdf61c76

0x82fcf45cf24ea0ba7a47483db303143112fd8bfd
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محافظ الأصول المشفرة

المحفظة الساخنة

ز متصلة بالإنترنت، وتتمی
بسھولة الاستخدام 

والوصول إلى الأصول 
المشفرة

تستخدم لتخزین الأصول 
التي تحتاج إلى الوصول 

إلیھا بشكل متكرر وإجراء 
المعاملات الیومیة

المحفظة الباردة

غیر متصلة بالإنترنت، 
وتستخدم لتخزین الأصول

جنب خطر بطریقة آمنة لت
الاختراق السیبراني 

تستخدم لتخزین الأصول 
التي لا تحتاج إلى الوصول
إلیھا بشكل متكرر، وفي 

.المعاملات غیر الیومیة
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تنظیم خدمات الأصول المشفرة
القوانین والقرارات 

:على) ٤٠(تنص المادة 

صرف یحظر تقدیم أي من الخدمات الخاضعة للرقابة في المملكة الا بترخیص من الم) أ(
.المركزي

مع مراعاة أحكام قانون الشركات التجاریة، لا یجوز تأسیس أي من المؤسسات ) ب(
.المالیة في المملكة الا بعد موافقة المصرف المركزي

)٦٤(رقمقانونالبالصادرالمالیةوالمؤسساتالمركزيالبحرینمصرفقانون
وتعدیلاتھ٢٠٠٦لسنة

الخدماتبشأن٢٠٠٧لسنة)١(رقماللائحةبتعدیل٢٠١٩لسنة)٢٨(رقمالقرار
المركزيالبحرینمصرفلرقابةالخاضعة

رف یحدد القرار الخدمات المتعلقة بالأصول المشفرة والتي تخضع لرقابة المص
.فئات٤المركزي والتي تتضمن 
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القوانین والقرارات 

:رفحدد القرار خدمات إضافیة متعلقة بالأصول المشفرة لتكون خاضعة لرقابة المص

ز الرقمیة تقدیم المشورة لمصدري الرموز الرقمیة في المسائل المتعلقة بعروض الرمو-١
).٤و ٣للفئة ( وأي خِدْمات أخرى ذات علاقة بھا 

أي خِدْمات أو أنشطة أخرى ذات صلة بالأصول المشفَّرة-٢

الخاضعةالخدماتبشأن٢٠٠٧لسنة)١(رقماللائحةبتعدیل٢٠٢٣لسنة)١(رقمقرار
المركزيالبحرینمصرفلرقابة

:حدد القرار الأوراق المالیة التي یجوز إصدارھا أو طرحھا للتداول في المملكة وتشمل

ي ھذا الشأنالأصول المشفرة التي تحُدد وفقاً للضوابط والقواعد التي یصدرھا المصرف ف•

طرحھایجوزالتيالمالیةالأوراقأنواعتحدیدلائحةبأصدار٢٠٢٣لسنة)٤٥(رقمقرار
منھانوعكلأصداربعملیةالمعنیةالأطرافوالتزاماتفیھاوالتعاملإصدارھاوأسالیبللتداول

تنظیم خدمات الأصول المشفرة
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فصل الأصول المشفرة
فبرایرفيإصدارهتم

٢٠١٩

التنظیميالإطاریشكل
فیماللمصرفوالرقابي

الأصولبخدماتیتعلق
المشفرة

فيتعدیلاتإصدارتم
علىذلكو٢٠٢٣مارس

تيالالاستشاریةالورقةإثر
أغسطسفيأصدرت

٢٠٢٢ ۱۰

فصل مكافحة غسل الأموال 
والجرائم المالیة

مجلد التوجیھات السادس للمصرف

تمالعامةالقواعدالىبالإضافة
الخاصةالقواعدبعضتضمین

المشفرةالأصوللطبیعةنظرا

اتتوصیعلىبناءتحدیثھیتم
.(FATF) الماليالعملفریق

الحوكمةفصل 

المتطلباتیتضمن
لحوكمةالعامة

لھاالمرخصالشركات
الشفافیةیضمنبما

.والنزاھة

تنظیم خدمات الأصول المشفرة
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تنظیم خدمات الأصول المشفرة

اتمتطلبوتعزیزإضافیةأنشطةتقدیم
خصالمرعلىالمفروضةالسیبرانيالأمن

لھم
لىعوالرقابةللترخیصالتنظیميالإطار

المشفرةبالأصولالمتعلقةالخدمات

٢٠١٩فبرایر 

1

الأصولفصلإصدار
لمجلدالتابعالمشفرة

السادسالتوجیھات

٢٠١٩یولیو 

مزودأولترخیص
الأصولخدمات
المشفرة

23

٢٠٢٣مارس 
علىتعدیلاتإصدار
ةالمشفرالأصولفصل

خدماتنطاقوتوسیع
لھمالمرخص

٢٠٢٤أكتوبر 
ةالاستشاریالورقةنشر

رةالمشفالأصوللإصدار
المستقرة

4

٢٠٢٥أبریل 

منلھمالمرخصغددبلغ
الأصولخدماتمزودي
شركات٨المشفرة

٥
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ر  م ا و أ ل  ی حو ت و  لام  ست ا
ء ا شر ل ا و  ع  ی ب ل ا

ة  بصف ول  ا د ت ل ا
ل ی وك

ة  بصف ول   ا د ت ل ا
ل صی أ

ظ  ف محا ة  ر ا د إ
ر ا م ث لاست ا

ظ  ف حا ل ا ت  ما خد
لأمین ا

ت  را شا ست ا م  ی د ق ت
لأصول  ا ي  ف ر  ا م ث لاست ا

رة  مشف ل ا

ل سوق  ی تشغ
رة مشف ل ا لأصول  ا

خدمات الأصول المشفرة الخاضعة لرقابة المصرف
الترخیص

خرى  أ ت  ما خد ي  أ
الأصول  ب ة  ت صل ا ذ

 ً قا ف و رة  مشف ل ا
لمصرف ا ة  ق ف ا مو ل

مصدري  ل مشورة  ل ا م  ی د ق ت
یخص  ا  م ی ف ة  ی م ق ر ل ا رموز  ل ا
و  ة  ی م رق ل ا رموز  ل ا عروض 

ت علاقة ا ذ ت  ما خد ي  أ
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المتطلبات العامة

الشكل القانوني 
للشركة

المساھمین الإدارة
الرئیسیین

مسؤولي
المرخص لھ

الأنظمة و الموارد المالیة
الضوابط

التدقیق وحفظ 
السجلات

التأمین للتعویض 
المھني

الترخیص
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الالتزامات المستمرة

الإخطارات و طلب 
الحوكمةةالموافقة المسبق

حفظ السجلاتالعملاء 
حمایة 

المستثمرین

إدارة المخاطر

الاشراف

التفتیش المیداني•

تعیین خبیر مستقل•

التقییم الذاتي من قبل المرخص لھم •

قانون المصرف و 
القواعد الرقابیة

إجراءات مكافحة 
غسل الأموال و 
الجرائم المالیة

الاشراف والرقابة
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 مصدري الأصول المشفرة
سجل وسمعة مصدري الأصول المشفرة

الأمن و نقاط الضعف
 البلوكتشینالبنیة التحتیة لتقنیة)Blockchain(

طلب السوق وتقلبات الأسعار
 التطبیقات العملیة

إمكانیة التتبع و المراقبة
 الارتباط بشبكة الویب المظلمة(Dark-net) أو

الصفقات المشبوھة

إدراج الأصول المشفرة
•

الاشراف والرقابة
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التقاریر

التقاریر المالیة الدوریة•

التقاریر الشھریة لأصول العملاء•

تقریر حفظ الأصول المشفرة المعد من المدقق الخارجي•

تقریر اختبار الاختراق وتقییم نقاط ضعف الأنظمة التكنولوجیة•

تقریر مكافحة غسل الأموال•

تقاریر المعلومات الغیر مالیة•

)كالإبلاغ عن المعاملات المشبوھة( البلاغات •

تقریر التداول الفصلي•

التقاریر الغیر دوریة أو المفاجئة•

الإشراف و الرقابة
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النھج القائم على إدارة المخاطر•

منع المعاملات النقدیة•

)   (EDDالعنایة الواجبة المعززة•

البیومتريالتحقق •

الرصد والإبلاغ عن المعاملات المشبوھة •

تحدید مصدر الأموال ووجھتھا•

تدریب الموظفین •

الإشراف و الرقابة
مكافحة غسل الأموال و الجرائم المالیة

•
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Travel Ruleقاعدة السفر  – )FATF(توصیات مجموعة العمل المالي 
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المتابعة والتنفیذ 

انذار رسمي
 فرض غرامة إداریة على المرخص لھ
وقف المرخص لھ عن تقدیم الخدمة
توقیع الجزاءات والتدابیر الإداریة على أي مسئول یعمل لدى المرخص لھ

)انذار كتابي، شھادة غیر مناسب او غیر ملائم، وقف المسؤول عن العمل(
 عقوبات جنائیة

الجزاءات والتدابیر الإداریة والعقوبات
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Rain Manangement W.L.L.
الفئة الثالثة

٢٠١٩یولیو 

CoinMENA B.S.C (C)
الفئة الثالثة

٢٠٢٠نوفمبر 

مزودي خدمات الأصول المشفرة المرخص لھم

Binance Bahrain B.S.C.(C)
الفئة الرابعة 

٢٠٢٢مارس 

Waterfort Bahrain B.S.C.(C)
الفئة الثالثة 

٢٠٢٣مارس 

ARP Digital Bahrain B.S.C.(C)
الفئة الثالثة 

٢٠٢٣دیسمبر 

ATME B.S.C (C)
الفئة الرابعة

٢٠٢٤مایو 

BitOasis Bahrain W.L.L.
الفئة الثانیة

٢٠٢٤مایو 

Fasset Financial Services W.L.L.
الفئة الثالثة

٢٠٢٥ینایر 
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اتفاقیة العمیل
الإفصاحات
 الفصل بین أصول العملاء
التخزین في المحافظ الباردة
 تخزین مفاتیح التشفیر الخاصة
 سریة بیانات العمیل
الشكاوي

حمایة المستثمرین
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الإلمام بالفوائد المرجوة والمخاطر المتعلقة بالخدمة

أنواعھا، أسعارھا ومخاطرھا: فھم طبیعة الأصول المشفرة

الحرص على تقییم منصات الأصول المشفرة المختارة

الوعي بمخاطر الأمن السیبراني وتدابیر الحمایة اللازمة

توعیة المستثمرین
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شكرا لكم

www.cbb.gov.bh
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